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PERSONUPPGIFTSPOLICY

1 INLEDNING OCH SYFTE

Denna policy reglerar Sophiahemmet Rehab Centers (SRC) behandling av person-
uppgifter som personuppgiftsansvarig, och anger de krav om skydd och sidkerstillande av
andamalsenlig personuppgiftsbehandling som giller i den personuppgiftsansvariges
verksamhet. Policyn anger vilka grundldaggande principer som ska gilla for behandling av
registrerades personuppgifter i SRCs verksamhet, processer och system. SRC behandlar
personuppgifter bade i egenskap av personuppgiftsansvarig samt i egenskap av
personuppgiftsbitrade.

Syftet med dessa regler ar att sakerstalla att SRC har ett lampligt sakerhetsskydd for de
personuppgifter som hanteras samt att den personliga integriteten beaktas i
verksamheten.

Policyn avser sddan personuppgiftsbehandling som foljer av Europaparlamentets och
radets forordning (EU) 2016/679 om skydd for fysiska personer med avseende pa
behandling av personuppgifter och om det fria flodet av sddana uppgifter (allmén
dataskyddsforordning/General Data Protection Regulation, (GDPR)). SRC ska darutover
beakta sddan annan lag sa som Patientdatalagen (2000:355), forordningar samt
Socialstyrelsens foreskrifter och allmanna rad (HSLF-FS, SOSFS) som &ger tillampning
pa personuppgifter.

SRC arbetar med hilso- och rehabiliteringsinriktade tjanster for individ-, grupp- och
organisationer. Syftet med verksamheten ar att ge forutsattningar for hallbar halsa och
god arbetsmiljo. SRC levererar tjansterna utifran egen verksamhet i Stockholm och
Goteborg och genom underleverantorer over stora delar av Sverige. Inom verksamheten
behandlas personuppgifter, varav vissa uppgifter ar kansliga.

SRC respekterar och varnar om personlig integritet och ser till att personuppgifterna
behandlas med betydande trygghet. Denna personuppgiftspolicy (Policyn) innehéller
regler och riktlinjer for den behandling av personuppgifter som gors av SRC i egenskap av
personuppgiftsansvarig samt personuppgiftsbitrade. Policyn ar riktad saval till anstéllda,
patienter, kunder, leverantorer och samarbetspartners.

SRC har utsett dataskyddsombud som 6vervakar verksamhetens efterlevnad av
dataskyddsforordningen och andra lagar, forordningar och foreskrifter som galler for
behandling av personuppgifter. Kontaktuppgifter langst ner i detta dokument.
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2 DEFINITIONER

Samtliga definitioner nedan ska ha den betydelse som foljer av Europaparlamentets och
radets forordning (EU) 2016/679 om skydd for fysiska personer med avseende pa
behandling av personuppgifter och om det fria flodet av sddana uppgifter (allman
dataskyddsforordning).

2.1 Personuppgifter

Varje upplysning som avser en identifierad eller identifierbar fysisk person, varvid en
identifierbar fysisk person ar en person som direkt eller indirekt kan identifieras sarskilt
med hanvisning till en identifierare som ett namn, ett identifikationsnummer, en
lokaliseringsuppgift eller onlineidentifikatorer eller en eller flera faktorer som ar specifika
for den fysiska personens fysiska, fysiologiska, genetiska, psykiska, ekonomiska,
kulturella eller sociala identitet.

2.2 Kénsliga personuppgifter

Med kansliga personuppgifter avses till exempel uppgifter om medlemskap i en
fackforening och uppgifter om halsa och uppgifter om en fysisk persons sexualliv eller
sexuella laggning, genetiska uppgifter och biometriska uppgifter som entydigt identifierar
en person.

2.3 Personuppgiftsansvarig
Det bolag som bestaimmer dndamaélen och medlen for behandlingen av personuppgifter.
2.4 Personuppgiftsbitrade

En fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som
behandlar person-uppgifter for Skandias rakning.
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2.5 Registrerad

En registrerad ar den fysiska person vars personuppgifter behandlas av SRC. For SRCs
rakning ar detta normalt en patient, forsdkrad, leverantor, anstélld, konsult eller
samarbetspartner som ar fysisk person. Det kan ocksé rora sig om fysiska personer som
inte ar kunder i SRC, men som har en anknytning till ndgon av de nimnda fysiska
personerna t ex gode man.

2.6 Behandling

En atgard eller kombination av atgarder betraffande personuppgifter eller uppsattningar
av personuppgifter, oberoende av om de utfors automatiserat eller ej, sdsom insamling,
registrering, organisering, strukturering, lagring, bearbetning eller andring, framtagning,
lasning, anvandning, utlimning genom 6verforing, spridning eller tillhandahallande pa
annat satt, justering eller sammanforande, begransning, radering eller forstoring.

3 ANDAMALET MED PERSONUPPGIFTSBEHANDLINGEN

3.1 Allmant

Pa SRC giller sekretess och tystnadsplikt generellt pa verksamheten. SRC begér in
personuppgifter for att:

e uppfylla lagstadgade krav som uppstills for en bra och saker vard

e uppratta avtal med kunder och leverantorer

e administrera ekonomi, pdminnelser, enkiter och statistikuppfoljning som syftar till
utvarderingar och kvalitetsutveckling

Nedan foljer en mer ingdende beskrivning.
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3.2 Patienter

For att patienter ska fa en god och sdker vard hos SRC behover vi som vardgivare
inhdmta personuppgifter. Dessa personuppgifter registreras i det vardregister SRC
anvander. Vi behandlar personuppgifter inom halso- och sjukvarden for:

patientjournalen och annan dokumentation som behé6vs for din vard
administration i syfte att ge ratt vard

annan dokumentation som foljer av lag, forordning eller annan forfattning
utveckling och kvalitetssdkring av varden

planering, utvirdering och verksamhetsuppfoljning

upprattande av statistik

Behandlingen av personuppgifter for uppfyllande av dessa andamal ar reglerad i
patientdatalagen (2008:355). Vissa personuppgifter kan ocksa behandlas pa grund av att
SRC har en rittslig skyldighet till det. Exempelvis kan det rora sig om personuppgifter pa
fakturor/fakturabilagor till foljd av bokforingsskyldighet.

Vid varje behandling av kinsliga uppgifter vidtar SRC alltid 1ampliga sdkerhetsatgarder
for att skydda uppgifterna. Exempel pa sakerhetsatgarder som vidas ar
behorighetsbegransning for atkomst till patientuppgifter och interna loggkontroller.

For vissa personuppgiftsbehandlingar behover vi samtycke, t ex for att fa gora digitala
utskick via e-post eller sms for paminnelser om bokad tid eller exempelvis for fullmakt att
inhdmta journaluppgifter fran andra vardgivare eller handlingar fran myndigheter.

Vi samlar bara in personuppgifter som ar nodvandiga for att uppfylla indamalen med
personuppgiftsbehandlingen sasom:

namn
personnummer

adress

kontaktuppgifter
e-postadress
halsorelaterade uppgifter

I regel bevaras patientjournaler och de personuppgifter som finns dir i minst 10 ar fran
senaste vardtillfallet. Patientprofiler som laggs upp i de digitala plattformar som SRC
anvander for saker och lagenlig kommunikation sparas i hogst 1,5 ar. Tillhorande
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patientdata, d.v.s. kontaktuppgifter etc., sparas i 7 dagar. Uppgifter for patient- och
ekonomiadministration bevaras sa lange som laglig grund for behandlingen foreligger
och det anses nodviandiga att bevara dessa uppgifter. Efter det kommer de att raderas
eller avidentifieras sa att de inte langre gar att koppla till en person.

3.3 Kunder

For att kunna inga och hantera avtal med vara kunder behandlar SRC personuppgifter
tillhorande personer som ar foretradare for kunder. Vissa personuppgifter kan ocksa
behandlas pa grund av att SRC har en rattslig skyldighet till det, exempelvis
personuppgifter pa vissa fakturor till f6ljd av bokforingsskyldighet.

Vi behandlar personuppgifter avseende foretradare pa bolag som vi har kundavtal med
direkt eller via Skandias Halsokedja eller som ar potentiella kunder.

Personuppgifter som behandlas ar:

befattning
namn
telefonnummer
e-postadress

De som behandlar uppgifterna ar huvudsakligen for avtalet relevanta personer pa SRC
sdsom:

kundsamordnare

kundansvariga

ekonomiavdelningen

anstallda hos SRC som utfor hilso-, rehabiliterings- och arbetsmiljotjansterna
underleverantorer till SRC

underleverantorer inom Skandias Halsokedja

For de fall nar det finns ett befintligt kundavtal behandlar SRC enbart personuppgifter
som ar relevanta for kundforhallandet och som kravs for fullgorandet av avtalet.
Personuppgifter sa som foretradares befattning, namn, e-post och telefonnummer
behandlas for att kunna fora dialog med kunden och kunna administrera kundavtalet.
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Foretradares personuppgifter kan dven behandlas for andamalet att skicka intressanta
erbjudanden till kundbolaget. For de fall SRC behandlar personuppgifter avseende
foretradare for potentiella kunder, gors detta i syfte att ta kontakt med kunden for att
kunna ge kunden information via telefon, e-post eller for att administrera moten.
Foretradaren har dock ratt att nar som helst invinda mot behandling av personuppgifter
for direktmarknadsforing vilket beskrivs narmare nedan under punkten 3.2.

Personuppgifter sisom medarbetares namn, personnummer och e-post behandlas vid
planering av tjansteleveranser och vid sjilva tjansteleveransen vilken utfors av anstillda
hos SRC, underleverantorer till SRC eller underleverantorer till forsakringsaktiebolaget
Skandia inom Skandias Halsokedja. E-postadresser anvands vid inbjudningar till
nyttjande av tjanst och vid utskick av enkiter som ingar som ett led i kvalitetsupp-
foljningen av de tjanster som erbjuds till kund. Enkatsammanstillningarna gors pa
gruppniva med sidker avidentifiering. For foretag med mindre antalet anstillda gors inga

sammanstallningar. Namn och personnummer anvands aven som underlag for hantering
av bokforing vilket framst ror kontroll av leverantorsfakturor samt fakturering till kund.

SRC lagrar aldrig uppgifter langre dn nodvandigt med hinsyn till andamélen med
behandlingen. Vi genomfor darfor regelbundna gallringar bland lagrade personuppgifter
och tar bort de uppgifter som inte langre behovs efter det att kundrelationen upphort.

SRC kan dock behova lagra personuppgifterna efter det att kundrelationen upphort,
bland annat for att kunna hantera eventuella rattsliga krav som kan tankas riktas mot oss.
Undantagsvis sparas darfor personuppgifter viss tid efter grundférhallandets upphorande
eller tills att personen invant mot exempelvis direktmarknadsforing.

Personuppgifter avseende foretradare for potentiella kunder tas bort nar dialogen med
kunden upphort, under forutsattning att ingen kundrelation inletts, eller direkt om
personen invander mot direktmarknadsforing.

Tillgangligheten till sparade personuppgifter sisom medarbetares namn, personnummer
och e-post ar begransad till kundansvariga samt ekonomiavdelningen/stab. Uppgifterna
sparas under det ar da tjansten genomfors samt de tva efterfoljande aren, darefter gallras
de bort. Sparandet under de tre aren gors for att kunna ge aterkoppling till kund pé vilka
som genomgatt tjansten under tjainstedret men dven vid dterkommande tjanst t ex
halsoundersokningar vart annat ar vilket ar vanligt forekommande.
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Personuppgifter kan ocksa mer generellt behova lagras for att sakerstilla uppfyllelse av
legala skyldigheter, exempelvis avseende bokforing. Om sadan skyldighet foreligger kan
personuppgifterna sparas i minst 7 ar.

3.4 Leverantorer

For att kunna inga och hantera avtal med leverantorer behandlar SRC personuppgifter
tillhorande personer som ar foretradare for leverantorerna. Vissa personuppgifter kan
ocksa behandlas pa grund av att SRC har en rittslig skyldighet till det, exempelvis
personuppgifter pa fakturor till foljd av bokforingsskyldighet.

Vi behandlar personuppgifter avseende foretriadare pa foretag som levererar tjanster och
varor som vi har eller avser att inga avtal med. Personuppgifter som behandlas kan bland
annat vara:

namn
telefonnummer
e-postadress
adress
yrkestitel.

De som mottar uppgifterna ar huvudsakligen SRCs VD, enhetschefer,
leverantorssamordnare, ekonomiavdelningen och administration.

SRC behandlar personuppgifterna for att generellt kunna administrera samarbetsavtal
och inkopsavtal, hantera fakturor och for att kunna stilla de fragor som ar relevanta
avseende de varor eller tjanster som kops in fran underleverantoérerna. SRC behandlar
aven personuppgifter for att kunna formedla uppdrag till underleverantorerna.

Sophiahemmet Rehab Center lagrar aldrig uppgifter langre dn nodvandigt med hansyn
till andamalen med behandlingen. SRC genomfor darfor regelbundna gallringar bland
lagrade personuppgifter och tar bort de uppgifter som inte langre behovs efter det att
avtalsrelationen upphort. SRC kan dock behova lagra personuppgifterna efter det att
avtalsrelationen upphort, bland annat for att administrera eventuella garantier och
reklamationsfrister samt for att hantera rattsliga krav som kan tankas riktas mot oss.
Undantagsvis sparas darfor personuppgifter i 2 ar fran avtalsférhallandets upphorande.
Personuppgifter kan ocksd mer generellt behova lagras for att sakerstalla uppfyllelse av
legala skyldigheter, exempelvis avseende bokforing. Om sadan skyldighet foreligger kan
personuppgifterna sparas i minst 7 ar.
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3.5 SRC som personuppgiftsbitrade och personuppgiftsansvarig

SRC behandlar personuppgifter antingen genom att sjalva samla in dessa eller pa
uppdrag av externa parter. SRC kan diarmed agera bade som personuppgiftsansvarig och
som personuppgiftsbitrade. I vissa fall kan vi dven ha ett gemensamt personuppgifts-
ansvar med en annan extern aktor.

I de fall SRC behover 6verlamna information till relevant tredje part (inklusive, men inte
begransat till situationer dar vi har en rattslig skyldighet till det) har SRC som rutin att
uppratta bitradesavtal for att behandlingen av personuppgifter ska ske pa ett tryggt och
sdkert sitt. I bitradesavtalen anges alltid foremalet for behandlingen, behandlingens
varaktighet, art och dandamal, typen av personuppgifter och kategorier av registrerade
samt vara skyldigheter och rattigheter som personuppgiftsansvariga. SRC ger dven
instruktioner till personuppgiftsbitradet som personuppgiftsbitradet ar skyldig att folja.

SRC ingar alltid personuppgiftsbitradesavtal med personuppgiftsansvarig i de fall bolaget
agerar som personuppgiftsbitrade. Det ar i dessa fall personuppgiftsansvarig som
bestammer exempelvis andamal och lagringstider for personuppgifterna. Nar SRC ar
personuppgiftsbitrade behandlas alltsa personuppgifterna i enlighet med
personuppgiftsbitradesavtalet och i enlighet med personuppgiftsansvariges instruktioner.

4 RATTIGHETER

4.1 Ratt till tillgang

Den fysiska person som ar registrerad hos SRC har ritt att begira tillgang till de
personuppgifter som vi behandlar och dven informeras om bland annat &ndaméalen med
behandlingen och vilka som mottagit personuppgifterna. SRC ska i egenskap av
personuppgiftsansvarig forse den registrerade med kostnadsfri kopia pa de
personuppgifter som behandlas. Vid eventuella extra kopior kan SRC komma att ta ut en
administrationsavgift.

Vad géller patientjournaler far SRC bara lamna ut uppgifter om varken patienten eller
nagon narstaende till patienten lider men av ett utlimnande. Utgédngspunkten ar att
utlimnandet ska ske med patientens samtycke. I vissa situationer har SRC dock enligt
lagstiftning uppgiftsskyldighet gentemot landsting och myndigheter. For journaler giller
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sekretess och tystnadsplikt. Obehoriga hindras fran att fa tillgang till personuppgifter och
kansliga personuppgifter genom olika sikerhetsatgarder.

4.2 Ratt till rattelse, radering eller begransning

Den fysiska person som ar registrerad hos SRC har ratt att utan onodigt dréjsmal fa sina
personuppgifter rittade eller, under vissa forutsattningar, begransade eller raderade. Om
den fysiska personen anser att SRC behandlar personuppgifter som ar felaktiga eller
ofullstandiga kan denne krava att fa dessa rattade eller kompletterade. Det finns dven en
rattighet att f3 uppgifter raderade om de inte langre ar nodvandiga eller om behandlingen
baseras pa samtycke och detta har aterkallats.

Foretradare for leverantorer och kunder har aven ratt att nar som helst invanda mot
behandling av dennes personuppgifter om dessa behandlas for direkt marknadsforing.

For patientjournaler giller sarskilda regler enligt patientdatalagen, foreskrifter och
allménna rad (HSLF-FS, SOSFS). Anteckningar som gjorts i en journal anses enligt lag
vara lasta och darfor kan dessa inte dndras eller raderas. Om en patient anser att en
uppgift ar felaktig kan vardgivaren infora en rattelse i journalen. En rattelse ar en
notering som héanvisar till den felaktiga uppgiften. Bade den ursprungliga anteckningen
och rattelsen ligger darmed kvar i patientjournalen. Detta under forutsattning att
patienten och virdgivaren #r 6verens om att anteckningen skall rittas. Ar vardgivaren
och patienten oense kan en ansokan till tillsynsmyndigheten Inspektionen for vard och
omsorg, IVO goras. Efter provning av IVO rattas eller raderas journalen i enlighet med
myndighetens beslut.

4.3 Ratt till dataportabilitet

Kunder och leverantorer har ratt till att fa ut de personuppgifter som dessa har
tillhandahallit den personuppgiftsansvarige och har ratt att 6verfora dessa uppgifter till
en annan personuppgiftsansvarig. Detta giller dock under forutsiattning att det ar
tekniskt mojligt och den lagliga grunden for behandlingen utgors av samtycke eller att
behandlingen varit nodvandig for fullgorande av avtal. Dataportabiliteten omfattar inte
patientdatajournaler.
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4.4 Ratt att aterkalla samtycke

Om personuppgiftsbehandlingen grundar sig pa ditt samtycke har du alltid ratt att
aterkalla detta samtycke, varpa personuppgiftsbehandlingen upphor att gilla. Sddan

aterkallelse paverkar dock inte lagligheten i behandlingen av personuppgifter som gjorts

innan samtycket aterkallades.

5 KONTAKTUPPGIFTER

Vid fragor om Policyn eller vid andra 6nskemal avseende personuppgifter, vinligen
kontakta Sophiahemmet Rehab Centers dataskyddsombud Andrea Hemming pa
andrea.hemming@imrab.se

6 ANDRINGAR AV POLICYN

SRC forbehaller sig ratten att andra och uppdatera Policyn. Vid materiella Andringar i
Policyn eller om befintlig information ska behandlas pa annat sitt 4n vad som anges i
Policyn, kommer SRC att informera om detta pa lampligt satt.

Dokumentéagare: VD

Upprattad av:

Maria Croon Samec, Asa Gnospelius, Mehriar Agah, Camilla Hindersson & Sevil Cakir 2019-01-07
Godkéand av: Dataskyddsombud 2019-02-26
Uppdaterad av Sevil Cakir 2021-03-26

10


mailto:andrea.hemming@imrab.se

